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1.4.1 Úvod do problému
Energetické potřeby průmyslově vyspělých států jsou zabezpečovány přenosem energetických medií prostřednictvím:

· složitých přenosových soustav přesahujících hranice jednotlivých států,

· vnitrostátních a v podstatě integrovaných systémů.

Narušení těchto systémů znamená kolaps pro národní hospodářství těchto států, tedy i ČR. Události 11. září v New Yorku a Washingtonu, srpnové povodně a nadprojektová havárie v elektrárně Opatovice ukazují, že je nezbytné se bezodkladně zabývat problematikou tzv. kritické infrastruktury a zajištění její funkce v případě pohrom všeho druhu, jejichž četnost se bohužel vlivem globální nestabilní politické situace a globálních změn klimatu bude zvyšovat.

Česká republika má dobře (jak prokázaly srpnové povodně) fungující systém připravenosti hasičských záchranných sborů a systém krizového řízení zásahů. Nejslabším a nejméně podporovaným článkem krizového řízení však tvoří  (s výjimkou jaderných elektráren) oblast prevence pohrom a obnovy funkce území.

Protože nejvíce kritickou infrastrukturou se jeví v současnosti funkce energetických systémů, připravuje se v návaznosti na dokončení územně energetické koncepce zahájení prací v oblasti analýz dopadů ztráty funkčnosti energetické infrastruktury na život a ekonomiku kraje. Součástí prací bude vyhledání kritických prvků  (kromě jaderných elektráren, kde jsou tyto práce standardně prováděny) zásobování kraje elektřinou a palivy a vyhodnocení jejich zranitelnosti, které umožní stanovení priorit při řešení prevence a odezvy. 

Analýzy budou vypracovány ve spolupráci s GŘ Hasičského záchranného sboru pro všechny tři kategorie pohrom: 

(1) přírodní pohromy, 

(2) nadprojektové havárie, 

(3) teroristické a jim podobné útoky. 

Následná navržená opatření, která budou dělena na okamžitá, střednědobá a dlouhodobá, by se měla po projednání a schválení Bezpečnostní radou kraje stát součástí dokumentace krizového řízení kraje a důležitou nadstavbou územně plánovací dokumentace. 

Legislativně spadá provedení těchto analýz a vyhodnocení bezpečnostních rizik do souboru řídících činností dle zákona č. 240/2000Sb.

Reakcí na výše zmíněné skutečnosti (hrozby) je v územní energetické koncepci uvažováno podstatně vyšší využívání energetického potenciálu území. V tomto smyslu důležitou úlohu mají tzv. obnovitelné zdroje energie. Jejich využití má ovšem neskonale širší význam. Přispívají např. k zachování rázu krajiny, vytváření pracovních míst na venkově, snížení touhy „emigrace z vesnic“.

Teroristický útok 11. září 2001 byl nejen útokem na symboly západní civilizace, ale též závažným varováním před budoucí činností mezinárodního terorismu. Za cíl útoku byly vybrány budovy World Trade Center jako symbol obchodu a finančnictví, budova Pentagonu jako symbol vojenské síly a Bílý dům (útočící letadlo bylo zničeno dříve, než dosáhlo cíle) jako symbol politický. Tyto útoky jednoznačně ukázaly, že globální terorismus dnes může zaútočit na několika místech současně, a to i na nejdokonaleji střežené objekty. Též Česká republika, jako členský stát NATO, je ohrožována globálním terorismem, a lze nalézt nepochybně řadu zranitelných míst infrastruktury ČR, a to včetně infrastruktury energetické. 

1.4.2 Kritická infrastruktura a krizové řízení

Pozn.: Tato podkapitola je zpracována podle přednášky RNDr. D. Procházkové z GŘ HZS přednesené na pracovním setkání Společnosti pro ekonomiku energetiky CZAEE dne 24.10.2002.

Současný vývoj ve světě vykazuje z hlediska rizika pohrom všeho druhu zhoršující se tendence. Rizikovými faktory jsou :

· explozivně rostoucí hustota světové populace, 

· růst zranitelnosti lidských staveb a technologií a koncentrace lidí v nich, 

velké místní  koncentrace lidí (kulturní akce, sportovní utkání, politicky orientované akce aj.), 

· existenčně závislé napojení stále větších skupin obyvatel na zdrojové jednotky charakterizované rostoucím jednotkovým výkonem (elektrárny, vodovody, dopravní systémy), 

· bleskové finanční a ekonomické propojení institucí v globalizovaném světě a s nimi spojené převody ohromných finančních prostředků, 

· extrémní a rostoucí potenciál a dosah zbraní, 

rostoucí tvrdost extrémních skupin populace i jejich internacionalizace a mimořádně rychlé šíření teroru a násilí mezi kontinenty, 

· škodlivé dopady plynoucí ze selhání technologií i lidského činitele, 

· ničivý potenciál přírodních sil působících na stále hustěji osídlené oblasti, 

· další postupně odhalované rizikové faktory ohrožující více než dříve lokálně i globálně lidskou společnost v soudobé civilizaci i životní prostředí. 

Historicky vzniklé systémy ochrany životů i zdraví lidí je proto nutné neustále přizpůsobovat nově vzniklé situaci. K zajištění existence lidské společnosti a jejího udržitelného rozvoje používají dnes státy nástroj, který se nazývá „krizové řízení“. Tento nástroj  je vždy důsledně  vázán na stanovené strategické cíle společnosti. Krizové řízení se skládá z diagnostikování možných krizových situací,  plánování preventivních opatření a opatření na zmírnění krizových situací, zajištění připravenosti na zvládnutí krizových situací, zajištění odezvy na krizové situace, obnovy a nastartování dalšího rozvoje. 

Základními součástmi krizového řízení jsou krizové plánování [crisis planning] a nouzové plánování [emergency planning]. Nouzové plánování je založeno na využití standardních zdrojů, sil a prostředků, krizové na využití nadstandardních zdrojů, sil a prostředků. Krizové plánování navazuje na nouzové plánování a provádí se jen pro pohromy, které mohou na společnost v daném místě dolehnout se strašlivou silou, obvykle  je to jen 1 – 5 % pohrom. To znamená, že široce působícím a používaným nástrojem státu je nouzové plánování.

Kritická infrastruktura jsou fyzické a kybernetické systémy, které jsou nutné pro zajištění minimálního chodu ekonomiky a správní jednotky státu (kraje). Jsou to hlavně telekomunikace, energie, bankovnictví a finance, doprava, vodní systémy, nouzové složky, a to správní i privátní. V řadě vyspělých zemí je pojem „kritická infrastruktura“ už poměrně běžný, avšak širší česká praxe a legislativa pojem „kritická infrastruktura“ zatím nezná.

Od konce sedmdesátých let  krizové řízení sleduje čtyři provázané oblasti, a to prevenci, připravenost, odezvu (zásah) a obnovu. Stále více se však prosazuje zaměření na prevenci, protože správně provedená technická preventivní opatření umožní vyloučit 60 - 80 % krutých dopadů pohrom. Připravenost a zásah jsou v ČR poměrně dobře propracovány a zavedeny, což prokázala činnost integrovaných záchranných systémů v době srpnových povodní roku  2002. 

Územní energetické koncepce Jihočeského kraje vnímá v předstihu tyto otázky bezpečnosti a jde v této oblasti nad rámec požadovaný zákonem o hospodaření energií. Všechny programy navržené pro realizaci doporučené  varianty rozvoje energetického systému mají vedle jiných kladných přínosů též kladný přínos pro zachování základních funkcí území Jihočeského kraje v případě nouzových a krizových situací a snižují dopady případných poruch v zásobování energií na konečné spotřebitele.

1.4.3 Přístupy ke zvýšení bezpečnosti dodávek energie na území Jihočeského kraje

Přístup ke zvýšení bezpečnosti lze rozdělit na tzv. „tvrdá“ a „měkká“ opatření. První skupina opatření bude směrována do oblasti zodolnění energetického systému z hlediska strany dodavatelů energií. Platí zde zásada primární odpovědnosti těchto provozovatelů za zvládnutí nouzové a krizové situace, přičemž v době krizové situace lze očekávat i součinnost silových ministerstev (obrany a vnitra). Naproti tomu měkká opatření souvisejí spíše se zabezpečením strany spotřebitelů energií proti důsledkům poruch v zásobování energií. 

V zásadě tedy lze zvýšení bezpečnosti dosáhnout kombinací obou druhů opatření, tj. zodolněním energetických systémů i zajištěním nouzového a náhradního zásobování energií (viz. obrázek).

obrázek 1 Princip zvýšení bezpečnosti zásobování elektřinou
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Nejzranitelnější místa celého energetického systému ukazuje následující obrázek. 

obrázek 2 Nejzranitelnější místa energetického systému

[image: image3.wmf]bydlení

doprava

zemědělství

terciér

průmysl

potřeby lidí

elektrárny

teplárny

rafinerie

obnovitelné zdroje

uhlí

zemní plyn

ropa

neobnovitelné 

zdroje

jaderná energie

Ekonomický, sociální a environmentální rozměr 

Þ

trvale udr

ž

iteln

ý

rozvoj zem

ě

Nejvhodnější terče teroristických útoků:                   sítě 

objekty

Potřeba

Zdroje 

Energetické 

transformace a 

doprava energie

bydlení

doprava

zemědělství

terciér

průmysl

potřeby lidí

elektrárny

teplárny

rafinerie

obnovitelné zdroje

uhlí

zemní plyn

ropa

neobnovitelné 

zdroje

jaderná energie

Ekonomický, sociální a environmentální rozměr 

Þ

trvale udr

ž

iteln

ý

rozvoj zem

ě

Nejvhodnější terče teroristických útoků:                   sítě 

objekty

bydlení

doprava

zemědělství

terciér

průmysl

potřeby lidí

elektrárny

teplárny

rafinerie

obnovitelné zdroje

uhlí

zemní plyn

ropa

neobnovitelné 

zdroje

jaderná energie

Ekonomický, sociální a environmentální rozměr 

Þ

trvale udr

ž

iteln

ý

rozvoj zem

ě

Nejvhodnější terče teroristických útoků:                   sítě 

objekty

Potřeba

Zdroje 

Energetické 

transformace a 

doprava energie


Pramen: CityPlan

1.4.4 Navrhovaný postup a cíle 

Protože dlouhodobé narušení energetických zásobovacích systémů může způsobit nejen hospodářskou ale i politickou destabilizaci celých rozsáhlých území, musí být předmětem nouzového plánování a hlavně krizového řízení.

Je nutné se zabývat určením slabých míst v energetickém systému, jejichž zničením resp. poškozením dojde ke ztrátě funkčnosti energetických systémů, a připravit postupy, které umožní alespoň dočasný nouzový provoz systému.

V návaznosti na územní energetickou koncepci kraje by měly být provedeny následující kroky:

Vytvořit integrovaný bezpečnostní rámec, tj. definovat vztahy mezi dopady, hrozbami a zranitelností energetického systému kraje.

1. Stanovit pravidla  pro provedení integrované rizikové analýzy krajského energetického systému.

2. Stanovit možné hrozby, vůči nimž by měla být odolnost krajského energetického systému zvýšena.

3. Analyzovat prvky struktury kritické infrastruktury, tj. rozčlenit krajský energetický systém na kritické liniové stavby, kritické objekty, kritické stroje a zařízení, kritické materiály a kritický personál.

4. Určit slabá místa (prvky) kritické infrastruktury z hlediska zranitelnosti.

Vyhodnotit kritická místa (prvky) infrastruktury z hlediska rozsahu dopadu ztráty jejich funkce.

5. Stanovit priority při řešení kritických míst (prvků) infrastruktury.

6. Navrhnout opatření na snížení zranitelností kritických míst (prvků) a vyhodnotit jejich technickou a ekonomická náročnost.

7. Navrhnout opatření na snížení dopadů a vyhodnotit jejich technickou a ekonomická náročnost.

8. Určit přijatelnost rizika pro jednotlivá slabá místa.

9. Navrhnout systém monitorování stavu systému a jeho zlepšování.

Cílem pilotního projektu „Zvýšení bezpečnosti energetických systémů na území Jihočeského a Středočeského kraje“, který  řešitelé územní energetické koncepce připravili ve spolupráci s příslušnými útvary GŘ Hasičského záchranného sboru, je zpracování dokumentace, která z pohledu nouzového plánování a krizového řízení zajistí osvětu a navrhne vhodná opatření z oblasti prevence, připravenosti, zvládnutí a obnovy energetického systému a jeho části v Jihočeském kraji týkající se vytipovaných možných pohrom a teroristických útoků. Obsah dokumentace bude odpovídat výše uvedenému postupu. 

Postupnou realizací navržených opatření ke snížení zranitelnosti bude zvyšována bezpečnost energetického systému a zvyšována jistota zachování základních funkcí území v případě přírodních pohrom, nadprojektových havárií a teroristických útoků.
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