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Pravidla přístupu k neveřejným informačním systémům
Seznam použitých pojmů a zkratek
	P. č.
	Název
	Zkratka/ pojem

	1.
	Informační systém evidence obyvatel
	ISEO

	2.
	Krajský úřad Jihočeského kraje
	krajský úřad

úřad

	3.
	Neveřejný informační systém
	NIS


	4.
	Odbor informatiky
	OINF

	5.
	Odbor kancelář ředitele
	KRED

	6.
	Odbor sociálních věcí a zdravotnictví
	OSVZ

	7.
	Odbor dopravy a silničního hospodářství
	ODSH

	8.
	Odbor životního prostředí, zemědělství a lesnictví
	OZZL

	9.
	Odbor kancelář hejtmana 
	KHEJ

	10.
	Odbor hospodářské a majetkové správy
	OHMS

	11.
	Odbor legislativy a vnitřních věcí
	OLVV

	12.
	Odbor regionálního rozvoje, územního plánování stavebního řádu a investic
	OREG

	13.
	Odbor školství, mládeže a tělovýchovy
	OSMT

	14.
	Odbor krajský živnostenský úřad
	OKZU


Část I                                                                          Neveřejné informační systémy

Článek 1                                                                                        Určení rolí

Pro zajištění bezpečnosti informací (osobních údajů) při využívání datových fondů jednotlivých systémů/aplikací jsou u krajského úřadu stanoveny tyto role: 

a) správce systému,
b) odpovědná osoba,
c) správce aplikace,

d) uživatelé
, 

e) informatik.

Článek 2                                                                                         Povinnosti jednotlivých rolí

1) Správce systému je subjekt, který technicky provozuje NIS a zajišťuje bezpečnost v něm uložených dat 

2) Odpovědná osoba zajišťuje:

a) posuzuje a schvaluje žádosti o zřízení či změny přístupu do NIS,

b) rozhoduje o povolení či odebrání přístupu.

3) Správce aplikace je vedoucí věcně příslušného odboru, jehož zaměstnanci přístup do NIS využívají, příp. jiná osoba pověřená vedoucím odboru.

4) Správce aplikace zajišťuje:

a) přidělení přístupu na základě odpovědnou osobou schválené žádosti,

b) dohled nad dodržováním všech zákazů a povinností uživatele při práci s NIS,

c) evidenci uživatelů, pokud není vedoucím věcně příslušného odboru stanoveno jinak,

d) komunikaci se správcem systému,

e) rušení/změny přístupů uživatelů do jednotlivých NIS. Zásadními skutečnostmi je zejména ukončení pracovního poměru, změna pracovní pozice či náplně, nebo např. mateřská dovolená,

f) kontrolní činnost obvykle alespoň 1x za 12 měsíců s důrazem na:

· plnění pravidel stanovených správcem systému,

· vytváření záznamů o přístupu do NIS,

· odůvodněnost přístupu, 

· dodržování opatření proti neoprávněnému přístupu k osobním údajům získaným z NIS.

5) Uživatelé jsou oprávněni využívat údaje z datového fondu NIS výlučně pro plnění pracovních povinností, a to v rozsahu pouze nezbytném pro splnění daného úkolu.

6) Uživatelé jsou povinni:

a) zachovávat mlčenlivost o všech skutečnostech, o kterých se v souvislosti s přístupem do NIS dozvěděli. Povinnost mlčenlivosti platí i po skončení pracovně-právního vztahu ke kraji, ve kterém jim byl přístup do NIS umožněn,

b) zachovávat jedinečnost a důvěrnost přístupových hesel,

c) informovat správce aplikace o aktivování svého přístupu do příslušného NIS,

d) údaje z datových fondů NIS využívat výlučně pro plnění pracovních povinností a to v rozsahu pouze nezbytném pro splnění daného úkolu,

e) zaznamenávat přístupy do NIS tak, aby bylo možné kdykoli prokázat důvodnost každého, tedy i započatého či nedokončeného dotazu,

f) přihlašovat se do NIS pouze na dobu nezbytně nutnou; při opuštění pracoviště uzamknout pracovní stanici a po ukončení práce se z NIS odhlásit, 

g) nezpracovávat osobní údaje v NIS za přítomnosti osob, které nemají oprávnění zpracovávat osobní údaje v příslušném NIS resp. nahlížet do NIS,

h) neprodleně oznamovat správci aplikace všechny skutečnosti, mající vliv na bezpečnost informací v datových fondech jednotlivých NIS.

7) Uživatelům je zakázáno:

a) opustit pracoviště a ponechat jej nezajištěné,

b) ponechat prostředky ICT nezabezpečené před neoprávněným přístupem, (uzamčení klávesnice a monitoru, odhlášení od informačního systému),

c) ponechat dokumenty (nosiče osobních údajů) volně dostupné na pracovní ploše stolu,

d) opustit kancelář a ponechat v ní neoprávněnou osobu bez přítomnosti jiné pověřené osoby,

e) bezdůvodně pořizovat kopie nebo videozáznamy (fotografie) osobních údajů,

f) používat vlastní audio a video zařízení k pořizování kopií a záznamů osobních údajů (fotoaparát, mobilní telefon, diktafon, video kamera atd.) v prostorách krajského úřadu,

g) kopírovat a tisknout dokumenty na veřejně přístupných nezabezpečených tiskových zařízeních,

h) umožnit nahlížet do osobních údajů neoprávněným osobám,

i) předávat osobní údaje neoprávněným osobám,

j) sdělovat přístupové údaje do NIS, 

k) používat neevidovaná záznamová zařízení,

l) zpracovávat osobní údaje na neschválených prostředcích ICT.

8) Informatik je zaměstnanec z Odboru informatiky. Je povinen zajistit případnou potřebnou technickou podporu při zřízení a používání přístupů uživatelů k datovým fondům jednotlivých NIS. Tuto činnost provádí v součinnosti se správcem systému nebo správcem aplikace.
Čl. 3 Seznam NIS
	p. č.
	Název IS
	Správce systému (provozovatel)
	Organizační útvary úřadu využívající IS
	Správce aplikace
	Odpovědná osoba

	1
	CLIX - Registr oznámení
	BMI SYSTEM CZECH, a.s.,  
	KRED
	vedoucí KRED
	vedoucí KRED

	2
	OK_registr_poskytovatel
	Ministerstvo práce a sociálních věcí ČR
	OSVZ
	vedoucí OSVZ
	vedoucí příslušného odboru

	3
	eTesty
	Ministerstvo dopravy ČR
	ODSH
	vedoucí ODSH
	vedoucí příslušného odboru

	4
	Evidence vodoprávního úřadu
	Ministerstvo zemědělství ČR
	OZZL
	vedoucí OZZL
	vedoucí příslušného odboru

	5
	VFP - deminimis
	Ministerstvo zemědělství ČR
	KRED
	vedoucí KRED
	vedoucí KRED

	6
	Nestátní zdravotnická zařízení
	Ministerstvo zdravotnictví ČR
	OSVZ
	vedoucí OSVZ
	vedoucí příslušného odboru

	7
	Dobrovolné svazky obcí a zájmových sdružení
	Dobrovolné svazky obcí a zájmových sdružení
	OLVV
	vedoucí OLVV
	vedoucí příslušného odboru

	8
	Informační systém evidence obyvatelstva
	Ministerstvo vnitra ČR
	OLVV
	vedoucí OLVV
	vedoucí KRED

	9
	Centrální registr dopravců
	Ministerstvo dopravy ČR
	ODSH
	vedoucí ODSH
	vedoucí příslušného odboru

	10
	CITES
	Ministerstvo životního prostředí ČR
	OZZL
	vedoucí OZLL
	vedoucí příslušného odboru

	11
	Registr živnostenského podnikání
	Ministerstvo průmyslu a obchodu ČR
	OKZU
	vedoucí OKZU
	vedoucí příslušného odboru

	12
	Dálkový přístup do katastru nemovitostí
	Český úřad zeměměřický a katastrální
	KHEJ, ODSH, OHMS, OREG, OSMT, OSVZ, OZZL
	vedoucí jednotlivých odborů
	vedoucí KRED

	13
	Informační systém základních registrů
	Správa základních registrů ČR 
	všechny odbory úřadu 
	vedoucí odborů
	vedoucí KRED

	14
	CzechPOINT
	Ministerstvo vnitra ČR
	OHMS
	vedoucí OHMS
	vedoucí příslušného odboru

	15
	eGordion
	Gordion, s.r.o.
	odbory úřadu
	vedoucí odborů
	vedoucí OREG

	16
	Evidence zemědělských podnikatelů
	Ministerstvo zemědělství ČR
	OKZU
	vedoucí OKZU
	vedoucí příslušného odboru

	17
	Informační systém datových schránek
	Ministerstvo vnitra ČR
	Odbory úřadu
	vedoucí odborů
	vedoucí KRED


Část II                                                                      Informační systém evidence obyvatel
Článek 4                                                                                                 Určení rolí

1) Správcem Informačního systému evidence obyvatel (dále jen „ISEO“) je Ministerstvo vnitra ČR.

2) Správcem aplikace ISEO je vedoucí Odboru legislativy a vnitřních věcí, příp. jím pověřená osoba.
3) Správce aplikace vede evidenci uživatelů. Tuto evidenci průběžně, min. však 1 x za kalendářní rok, porovnává se seznamem uživatelů s přístupem do ISEO, vyžádaným u Ministerstva vnitra ČR.

4) Uživateli jsou oprávněné osoby, kterým bylo správcem systému vydáno oprávnění dálkového přístupu do datového fondu ISEO. 

Článek 5                                                                                    Pravidla využívání datového fondu

1) Přístup k ISEO je umožněn na základě žádosti podepsané odpovědnou osobou. Objektivnost nutnosti přístupu zaměstnanců do ISEO posuzuje správce aplikace. 

2) Uživatelé jsou povinni oznámit správci aplikace svoji registraci do ISEO.

3) Všechny vstupy do ISEO musí být odůvodněny, doloženy platnou žádostí nebo zavedeny v elektronické spisové službě a opatřeny číslem jednacím příslušného spisu či žádosti. Z evidence musí být zřejmá identifikace uživatele (jméno, číslo zaměstnance, atd.), který vstup provedl, rovněž musí být vždy jednoznačně prokázána důvodnost každého, i započatého dotazu.

4) Zrušení oprávnění pro přístup do ISEO zajišťuje správce aplikace. Tento rozhoduje o zrušení oprávnění přístupu uživatele do ISEO tak, aby byl jeho přístup zrušen nejpozději v poslední den, kdy je uživatel v pracovně-právním či jiném vztahu ke kraji.
5) Technickou podporu přístupů k datovému fondu ISEO zajišťuje informatik v součinnosti s Ministerstvem vnitra ČR.

Článek 6                                                                                          Kontrolní činnost
1) Kontrolu přístupů uživatelů do ISEO provádí správce aplikace. Kontroly jsou prováděny průběžně, nejméně však 1 x za kalendářní rok.

2) Kontrola je zaměřena na:

a) aktuálnost evidence uživatelů ISEO, 

b) objektivnost využívání oprávnění přístupu, 

c) evidenci přístupů do ISEO.

3) V případě potřeby požádá správce aplikace Ministerstvo vnitra ČR o zpracování seznamu dotazů provedených uživateli KÚ za vybrané časové období. 

4) O výsledku provedené kontroly je vždy sepsán zápis, který musí obsahovat informace o rozsahu a výsledcích provedené kontroly a následně přijatých opatřeních.

5) Zápisy jsou ukládány u správce aplikace.

Část III                                                                          Pravidla použití ostatních NIS
Článek 7                                                                                                Určení rolí

1) Správci systémů jsou subjekty uvedené v kap. 2 ve sloupci Správce systému. 
2) Správci aplikací jsou osoby uvedené v kap. 2 ve sloupci Správce aplikace.
3) Správce aplikace vede evidenci uživatelů do přiděleného NIS. Tuto evidenci průběžně, min. však 1 x za kalendářní rok, porovnává se seznamem uživatelů s přístupem do  přiděleného NIS, vyžádaným u příslušného správce systému, pokud tento takový přehled poskytuje.

4) Uživateli jsou oprávněné osoby, kterým bylo správcem systému vydáno oprávnění dálkového přístupu do příslušného NIS. 

Článek 8                                                                                           Pravidla využívání datového fondu

1) Přístup k NIS je umožněn na základě žádosti schválené odpovědnou osobou. Objektivnost nutnosti přístupu zaměstnanců do  NIS posuzuje správce aplikace příslušného NIS. 

2) Všechny vstupy do NIS musí být odůvodněny, doloženy platnou žádostí nebo zavedeny v elektronické spisové službě a opatřeny číslem jednacím příslušného spisu či žádosti. Z evidence musí být zřejmá identifikace uživatele (jméno, číslo zaměstnance, atd.), který vstup provedl, rovněž musí být vždy jednoznačně prokázána důvodnost každého, i započatého dotazu.

3) Při používání NIS jsou uživatelé povinni dodržovat všechny bezpečnostní pokyny správce systému příslušného NIS.

4) Zrušení oprávnění pro přístup do NIS zajišťuje správce aplikace příslušného NIS. Tento rozhoduje o zrušení oprávnění přístupu uživatele do NIS tak, aby byl jeho přístup zrušen nejpozději v poslední den, kdy je uživatel v pracovně-právním či jiném vztahu ke kraji.
5) Technickou podporu přístupů k datovému fondu jednotlivých NIS je zajišťován odborem informatiky případně jednotlivými správci systémů.

Článek 9                                                                                             Kontrolní činnost

1) Kontrolu přístupů uživatelů do NIS provádí jednotliví příslušní správci aplikací. Kontroly jsou prováděny průběžně, nejméně však 1 x za kalendářní rok.

2) Kontrola je zaměřena na:

a) aktuálnost evidence uživatelů NIS, 

b) objektivnost využívání oprávnění přístupu, 

c) evidenci přístupů do NIS.

3) V případě potřeby požádá správce aplikace u příslušného správce systému o zpracování seznamu dotazů provedených uživateli KÚ za vybrané časové období, pokud je to ze strany správce systému technicky možné. 

4) O výsledku provedené kontroly je vždy sepsán zápis, který musí obsahovat informace o rozsahu a výsledcích provedené kontroly a následně přijatých opatřeních.

5) Zápisy jsou ukládány u správců aplikací.

� oprávněné osoby podle čl. 1.2 směrnice, kterým bylo přiděleno přístupové oprávnění do příslušného neveřejného informačního systému (rejstříku)
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