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	Realizace projektu obchodní společnosti Nemocnice Prachatice, a.s., „Modernizace bezpečnosti ICT v Nemocnici Prachatice, a.s.“ v rámci 10. výzvy IROP a jeho kofinancování a předfinancování z rozpočtu Jihočeského kraje
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	Zpracoval:
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NÁVRH USNESENÍ

Zastupitelstvo Jihočeského kraje

I. schvaluje
1. realizaci projektu obchodní společnosti Nemocnice Prachatice, a.s., IČO 26095165, "Modernizace bezpečnosti ICT v Nemocnici Prachatice, a.s." v rámci 10. výzvy Integrovaného regionálního operačního programu (také „IROP“) a podání žádosti o podporu do IROP pro období 2014 – 2020 s celkovými výdaji projektu ve výši 4 554 835,00 Kč, z toho celkovými způsobilými výdaji ve výši 4 554 835,00 Kč,

2. kofinancování projektu obchodní společnosti Nemocnice Prachatice, a.s., IČO 26095165, "Modernizace bezpečnosti ICT v Nemocnici Prachatice, a.s." v rámci 10. výzvy IROP Jihočeským krajem ve výši 15 % z celkových způsobilých výdajů projektu, tj. 683 225,25 Kč, s podmínkou přidělení dotace z IROP s čerpáním na základě formuláře evropského projektu dle přílohy č. 1 návrhu č. 251/ZK/18, formou návratné finanční výpomoci dle Čl. 6 bodu 9) směrnice č. SM/115/ZK,

3. předfinancování projektu obchodní společnosti Nemocnice Prachatice, a.s., IČO 26095165, "Modernizace bezpečnosti ICT v Nemocnici Prachatice, a.s." v rámci 10. výzvy IROP Jihočeským krajem ve výši 85 % z celkových způsobilých výdajů projektu, tj. 3 871 609,75 Kč, s podmínkou přidělení dotace z IROP s čerpáním na základě formuláře evropského projektu dle přílohy č. 1 návrhu č. 251/ZK/18, formou návratné finanční výpomoci dle Čl. 6 bodu 9) směrnice č. SM/115/ZK;

II. ukládá
JUDr. Milanu Kučerovi, Ph.D., řediteli krajského úřadu, realizovat usnesení. 

T: 31. 5. 2020
DŮVODOVÁ ZPRÁVA

Návrh je předkládán v souladu s § 36 zákona č. 129/2000 Sb., o krajích (krajské zřízení), ve znění pozdějších předpisů a v souladu s Čl. 4 směrnice č. SM/115/ZK pro přípravu a realizaci evropských projektů, když realizaci projektu, kofinancování/předfinancování způsobilých výdajů a případně financování nezpůsobilých výdajů z rozpočtu kraje schvaluje zastupitelstvo kraje. 

Předkládaný projekt je v souladu se záměry Koncepce zdravotnictví Jihočeského kraje 2015 – 2020 v platném znění a rovněž v souladu s celkovou strategií republikového eGovernmentu. 

Záměr realizovat projekt „Modernizace bezpečnosti ICT v Nemocnici Prachatice, a.s.“ v rámci výzvy č. 10 IROP schválila dne 7. 9. 2017 usnesením č. 938/2017/RK-22 Rada Jihočeského kraje vykonávající působnost valné hromady obchodní společnosti Nemocnice Prachatice, a.s., a současně rozhodla o přijetí finanční podpory z evropských fondů, státních fondů a státního rozpočtu, pokud bude podpora k realizaci výše uvedeného projektu přidělena. 

Nemocnice Prachatice, a.s., předložila do operačního programu 06 IROP, 10. výzva – Kybernetická bezpečnost, prioritní osa 06.3 Dobrá správa území a zefektivnění veřejných institucí, investiční priorita 06.3.05 Posilování aplikací v oblasti IKT (informační a komunikační technologie) určených pro elektronickou veřejnou správu, elektronické učení, začlenění do informační společnosti, elektronickou kulturu a elektronické zdravotnictví, specifický cíl 06.3.05.3.2 Zvyšování efektivity a transparentnosti veřejné správy prostřednictvím rozvoje využití a kvality systémů IKT, žádost o podporu realizace projektu "Modernizace bezpečnosti ICT v Nemocnici Prachatice, a.s.". 

Žadatel tímto projektovým záměrem navazuje na aktuálně realizované projekty „Multifunkční informační a komunikační systém v Nemocnici Prachatice, a.s.“ podaný do 28. výzvy IROP a „Modernizace NIS v Nemocnici Prachatice, a.s.“ podaný do 26. výzvy IROP. 

Cílem projektu je modernizace bezpečnosti informačních a komunikačních technologií (ICT, česky také IKT) včetně jejich infrastruktury v prostředí Nemocnice Prachatice, a.s., a to v souladu se standardy o kybernetické bezpečnosti podle zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů. Projekt se zaměřuje na implementaci nástrojů pro zajištění úrovně dostupnosti informací prostřednictvím obnovy serverů a zálohování dat Nemocnice Prachatice, a.s. Dalším pilířem je nasazení Security Information and Event Management (SIEM) /Security Event Manager (SEM) v ICT jako nástroje pro sběr a vyhodnocení kybernetických bezpečnostních událostí, zajištění ochrany integrity komunikačních sítí pomocí validace přístupu ICT zařízení a samotné fyzické zabezpečení před škodlivým kódem. 

Projekt má zajistit ostatní informační a komunikační systémy, které nespadají pod Kritickou informační infrastrukturu (KII)/Významný informační systém (VIS)/ Informační systém základních služeb (ISZS), a které Nemocnice Prachatice, a.s., sama spravuje. 

Nemocnice Prachatice, a.s., v současné době nedisponuje žádným nástrojem pro integrovaný sběr a detekci kybernetických bezpečnostních událostí vč. informací o záznamu činností uživatelů. Současný způsob zálohování dat je pouze jednostupňový a decentralizovaný, neprobíhají testy obnovy a tedy informace, o tom že nastavené zálohy mají správnou hodnotu a jsou tedy použitelné. Stávající systém zálohování dat neodpovídá současným požadavkům jak z pohledu výkonností a časové dostupnosti, tak ani kapacitou vzhledem k budoucímu plnění požadavků vyplývajících ze zákona o kybernetické bezpečnosti. Dalším slabým místem je nedostatečné vybavení stávajícího datového centra (DC, serveroven), což způsobuje malou kapacitu pro převod a redundantní provoz aplikací IS Nemocnice Prachatice, a.s., na virtualizační platformě. Dále pak je zcela nedostatečné fyzické zabezpečení serveroven, kdy obě serverovny jsou provozovány za obyčejnými dveřmi bez jakéhokoli monitoringu pohybu osob v těchto citlivých prostorách. Z výše uvedených informací plynou nejslabší místa v řešení LAN: nevhodná topologie typu hvězda, nedostatečná kapacitní propojení jednotlivých datových uzlů, nezabezpečený provoz informačních systémů proti interním útokům a neznalost četnosti provozních událostí. 

Realizací projektu se očekává, že bude zajištěn kvalitnější přenos informací mezi oprávněnými uživateli a obsahem dat, uloženým v IS Nemocnice Prachatice, a.s. Dále bude minimalizován či eliminován vliv externích škodlivých kódů a narušení provozu IS. Řešení taktéž zajistí rychlou obnovu potencionálního výpadku některé z důležitých informačních služeb, např. při léčbě pacienta, který je v ohrožení života. Nedílnou součástí projektu je také zefektivnění práce lékařů a sester, např. i tím, že informační podpora bude rychlejší a dostupnější i v místech, kde tomu tak dříve nebylo, a nebude docházet k dezinterpretaci informací spolu se zpřesněním obsahu poskytovaných informací o pacientech.
Nemocnice Prachatice, a.s., předložila dle Čl. 3 bodu 4) SM/115/ZK písemnou žádost o poskytnutí prostředků (příloha č. 2). Na základě Čl. 6 bodu 9) uvedené směrnice bude kofinancování i předfinancování způsobilých výdajů z rozpočtu Jihočeského kraje poskytnuto formou návratné finanční výpomoci v celé výši na základě souhrnné smlouvy mezi Jihočeským krajem a nemocnicí. Po ukončení realizace projektu navrhne ORJ 09 (Odbor zdravotnictví) na základě informace odpovědného místa ORJ 20 (Strukturální fondy EU) o certifikaci výdajů od řídícího/kontrolního orgánu programu návrh do RK/ZK ke zvýšení základního kapitálu o část návratné výpomoci kraje poskytnuté nemocnici, a to ve výši skutečně vynaložených prostředků na kofinancování způsobilých výdajů (podíl JčK) z prostředků JčK (pokud byly předmětem smlouvy), kdy částka zvýšení základního kapitálu bude zaokrouhlena na statisíce dolů. Předfinancování podílu EU a SR i částka poskytnutá na kofinancování projektu, resp. na financování nezpůsobilých výdajů projektu musejí být vždy vráceny v poskytnuté výši dle pravidel stanovených ve smlouvě.

Finanční nároky a krytí:

Finanční prostředky Evropského fondu regionálního rozvoje (také EFRR) se podílejí na spolufinancování z veřejných zdrojů s maximální mírou podpory 85 % celkových způsobilých výdajů projektů podaných do IROP. 

Celkové výdaje projektu:
4 554 835,00 Kč, z toho:

1) Způsobilé výdaje projektu:
4 554 835,00 Kč, z toho:

•podíl EFRR:
3 871 609,75 Kč (85 % ze způsobilých výdajů)

•podíl JčK (ORJ 20):
683 225,25 Kč (15 % ze způsobilých výdajů)

2) Nezpůsobilé výdaje projektu:

0,00 Kč
Kofinancování způsobilých výdajů projektu ve výši 683 225,25 Kč a předfinancování způsobilých výdajů projektu ve výši 3 871 609,75 Kč bude hrazeno z rozpočtu ORJ-20 na základě souhrnné smlouvy mezi Jihočeským krajem a nemocnicí.

Vyjádření správce rozpočtu: 

Ing. Dagmar Pindurová - Ekonomický odbor (OEKO):  Souhlasím -  z hlediska zajištění rozpočtového krytí. Souhlas je vyjádřen za podmínky schválení projektu v IROP. Výdaje na projekt jsou již celé alokovány ve schváleném rozpočtu roku 2018 na ORJ 20 (rezerva na nové projekty). V případě schválení projektu je nezbytné zohlednit tento projekt při přípravě rozpočtu roku 2019.

Návrh projednán (stanoviska):

Návrh projednala rada kraje na své schůzi dne 22. 8. 2018 a usnesením č. 962/2018/RK-46 doporučila zastupitelstvu kraje schválit realizaci projektu dle navrženého usnesení.

Ing. Jana Hajíčková - Odbor evropských záležitostí (OEZI) - Konzultant.: Souhlasím - 
PŘÍLOHY:

1. Formulář evropského projektu (KUJK_ZK060918_251_př.1 Formulář EP.pdf)
2. Žádost o poskytnutí návratné finanční výpomoci na předfinancování způsobilých výdajů projektu a na kofinancování způsobilých výdajů projektu z rozpočtu Jihočeského kraje (KUJK_ZK060918_251_př.2 Žádost o NFV.pdf)
Zodpovídá: vedoucí OZDR - Mgr. Petr Studenovský
Termín kontroly: 3/2019

Termín splnění: 31. 5. 2020
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