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NÁVRH USNESENÍ
[bookmark: US_ZaVeVeci]
Zastupitelstvo Jihočeského kraje
bere na vědomí
informace uvedené v důvodové zprávě návrhu č. 451/ZK/23;
schvaluje
zahájení realizace projektu „Zvýšení kybernetické bezpečnosti v Jihočeském kraji II“ dle důvodové zprávy návrhu č. 451/ZK/23 před vydáním Rozhodnutí o poskytnutí dotace s rizikem, že vynaložené výdaje mohou být pro projekt nezpůsobilé nebo projekt nebude podpořen v rámci 4. výzvy k předkládání žádostí 
o podporu z Integrovaného regionálního operačního programu 2021-2027 KYBERNETICKÁ BEZPEČNOST – SC 1.1 (PR); 
ukládá
JUDr. Lukáši Glaserovi, řediteli krajského úřadu, zajistit realizaci usnesení.


[bookmark: US_DuvodZprava]
DŮVODOVÁ ZPRÁVA

Hlavním cílem projektu je zvýšení kybernetické bezpečnosti a naplnění požadavků daných zákonem č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti) (dále „ZKB“) a vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti (dále „VoKB“), tj.  zvýšení bezpečnosti významných informačních systémů (VIS), informačních systémů (IS) a komunikačních systémů (KS) žadatele, a to mimo informační systémy k ochraně utajovaných informací (ISOUI).
V rámci realizace projektového záměru žadatel plánuje realizovat kybernetická bezpečnostní opatření v následujících oblastech dle § 5 odst. 3 zákona č. 181/2014 Sb.:
· b) nástroj pro ochranu integrity komunikačních sítí 
· c) nástroj pro ověřování identity uživatelů 
· g) nástroj pro detekci kybernetických bezpečnostních událostí.

Realizace projektu „Zvýšení kybernetické bezpečnosti v Jihočeském kraji II“ a jeho kofinancování, předfinancování způsobilých výdajů a financování nezpůsobilých výdajů z rozpočtu kraje byla schválena dne 15. 9. 2022 následujícím usnesením:





Usnesení č. 274/2022/ZK-20

1. Zastupitelstvo Jihočeského kraje
0. bere na vědomí
1. 1. žádost odboru informatiky o poskytnutí prostředků z rozpočtu kraje v celkové výši 46 020 100,00 Kč na kofinancování/předfinancování/financování nezpůsobilých výdajů projektu „Zvýšení kybernetické bezpečnosti 
v Jihočeském kraji II“ a podání žádosti o podporu do 4. výzvy k předkládání žádostí o podporu 
z Integrovaného regionálního operačního programu 2021-2027 KYBERNETICKÁ BEZPEČNOST – SC 1.1 (PR), případně do jiné výzvy či jiného dotačního programu; dle přílohy č. 1 návrhu č. 318/ZK/22,
1. 2. další informace uvedené v důvodové zprávě návrhu č. 319/ZK/22;
2. 
2. schvaluje
1. 1. realizaci projektu „Zvýšení kybernetické bezpečnosti v Jihočeském kraji II“ a podání žádosti 
1. o podporu do 4. výzvy k předkládání žádostí o podporu z Integrovaného regionálního operačního programu 2021-2027 KYBERNETICKÁ BEZPEČNOST – SC 1.1 (PR), případně do jiné výzvy či jiného dotačního programu s celkovými výdaji ve výši 46 020 100,00 Kč, z toho způsobilými výdaji ve výši 40 020 100,00Kč;
1. 2. kofinancování projektu „Zvýšení kybernetické bezpečnosti v Jihočeském kraji II“ z rozpočtu kraje ve výši 
6 003 015,00 Kč,
1. 3. předfinancování projektu „Zvýšení kybernetické bezpečnosti v Jihočeském kraji II“ z rozpočtu kraje ve výši 
34 017 085,00 Kč,
1. 4. financování nezpůsobilých výdajů projektu „Zvýšení kybernetické bezpečnosti v Jihočeském kraji II“ 
z rozpočtu kraje ve výši 6 000 000,00 Kč;
1. s čerpáním na základě formuláře evropského projektu dle přílohy č. 1 návrhu č. 319/ZK/22,
8. 
8. 
8. ukládá
1. JUDr. Lukáši Glaserovi, řediteli krajského úřadu, zajistit realizaci usnesení.


Jihočeský kraj – odbor informatiky podal žádost do 4. výzvy k předkládání žádostí o podporu 
z Integrovaného regionálního operačního programu 2021-2027 KYBERNETICKÁ BEZPEČNOST – SC 1.1 (PR) dne 15. 9. 2022. Příjem žádostí byl ukončen 30. 9. 2022, přičemž alokace výzvy byla k tomuto datu naplněna na 140,1 %. Projekt v rámci hodnocení splnil formální náležitosti a podmínky přijatelnosti a s kladným výsledkem prošel i ex-ante analýzou rizik a v současné době je žádost o podporu doporučená poskytovatelem dotace k financování bez výhrady, alokace výzvy zatím ale nebyla navýšena.

Statistiky k výzvě – 6. 1. 2023 (příjem žádostí ukončen k 30. 9. 2022)
	Finanční alokace výzev (příspěvek EU)
	1 716 943 578 Kč

	Finanční prostředky v zaregistrovaných žádostech o podporu bez nedoporučených a odstoupených projektů
	2 274 744 747 Kč

	Počet zaregistrovaných žádostí o podporu bez nedoporučených a odstoupených projektů
	124

	Naplnění alokace výzvy
	132,5 %




Protože zákon o kybernetické bezpečnosti vyžaduje naplňování požadavků, je nutné realizovat alespoň nejnutnější následující opatření:

Povýšení zabezpečení bezdrátové sítě na WPA3 pro odstranění zranitelnosti současného řešení Způsobilé výdaje dle projektové žádosti: 
· 3 277 790,78 Kč
· 142 ks přístupových bodů WiFi AP ve všech budovách KÚ


Servisní podpora a údržba představuje částku:
· 1 213 034,68 Kč


V případě, že projekt nebude podpořen v rámci IROP, zvažuje OINF podání žádosti o podporu do připravované výzvy Národního plánu obnovy.

Tento materiál projednala rada kraje dne 23. 11. 2023 a svým usnesením č. 1243/2023/RK-79 doporučila zastupitelstvu kraje zahájení realizace projektu schválit.


Finanční nároky a krytí:
Částku na servisní podporu a údržbu zahrnul OINF do návrhu rozpočtu na rok 2024.
Částku na způsobilé výdaje žádá OINF převést z matice projektů do rozpočtu na rok 2024.


Vyjádření správce rozpočtu:
Ing. Helena Stuchlá (OEKO):  Souhlasím -  částka na servisní podporu a údržbu je v návrhu rozpočtu na rok 2024.
Ing. Michaela Zárubová (OEKO): Souhlasím, výdaje projektu jsou součástí návrhu rozpočtu na rok 2024 
v rámci ORJ 2068 paragraf 3636. Příjmy jsou součástí v návrhu SVR 2025-26, pokud projekt nebude podpořen, bude muset dojít k úpravě příjmů v roce 2025. 



Návrh projednán (stanoviska): není požadováno


PŘÍLOHY: bez příloh


Zodpovídá: vedoucí OINF – Ing. František Beránek

Termín kontroly: 30. 6. 2024
Termín splnění: 30. 6. 2024
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