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PHISHINGOVE UTOKY

ziskat citlivé informace, jako jsou prihlasovaci Udaje, Cisla platebnich karet nebo
dalsi osobni Udaje: priprava Utoku, osloveni obéti a zneuziti ziskanych informaci

rizné techniky k tomu, aby se vydavali za divéryhodné entity, jako jsou banky,
socialni sité nebo vladni instituce

prostfednictvim e-mailu, textovych zpray, nebo falesnych webovych stranek

urgentni vyzvy k akci ("Vas ucet bude zablokovan, pokud okamzité neovérite
své udaje") nebo sliby odmén (napr. vyhra v soutézi)

nejcastéjsi typy kybernetickych Gtokl (45 %): 2022 se obéti phishingového

utoku stalo priblizné 67 % organizaci po celém svété, 36 % uspésnych datovych
Unikd zpGsobeno phishingem




JAK PHISHING ROZPOZNAT?

FaleSné adresy odesilatelt: E-mailové adresy odesilateli mohou vypadat
divéryhodné, ale pFi blizsim zkoumani obsahuji drobné odchylky, jako je preklep v
nazvu domény (napr. ceskaposta-cz.cz misto ceskaposta.cz)

Urgentni vyzvy k akci: "Okamzité aktualizujte svij Ucet,,, GCet uzivatele byl
napaden virem, Ci se do né€j nékdo snazi nabourat a proto je tireba kliknout na
prislusny odkaz a nainstalovat si ochranu.

Gramatické a stylistické chyby: podivné formulované véty - pouziti
prekladovych nastroja.

Podezrelé odkazy
Neopodstatnéné zadosti o osobni udaje

éasovy natlak




PRIKLADY
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OCHRANA

Prohlizece a mejl. Klienti detekuji a blokuiji
Zavedeni dvoufazové autentizace

Pravidelna aktualizace operacnich systému a aplikaci zajist'uje instalaci
potrebnych opatreni

na cokoli jakkoli podezrelého neklikat a radéji napr. ovérit u instituce

Nahlasovat a blokovat




INVESTICNI A KRYPTOMENOVE PODVODY

2022 prisli investori o vice nez 5 miliard dolar( v disledku podvodu s
kryptoménami

projekt OneCoin jednim z nejvétsich kryptoménovych podvodu, zpusobil
ztratu vice nez 4 miliardy dolaru investorim po celém svété

v CR v roce 2022 vzrostl pocet podvodnych investi¢nich schémat zamérenych
na kryptomény o 50 % ve srovnani s rokem 2021. Celkova ztrata ceskych
investoru dosahla stovek milion0 korun.




SCHEMATA

Ponziho schéma: funguje na principu ziskavani penéz od novych investoru,
které se pouzivaji k vyplaté vynos( stavajicim investorim

Pyramidové schéma: novy clen plati za vstup a penize se rozdéluji mezi ty,
kteri jsou v hierarchii nad nim

Podvodné nabidky cennych papirt: prodej nelegitimnich nebo
neexistujicich akcii a jinych financnich nastroju

Pump-and-dump schéma: podvodnici uméle navysuji cenu akcie pomoci
faleSnych nebo zavadéjicich informaci, aby ji nasledné prodali za vyssi cenu. Po
prodeji cena akcie prudce klesne, coz vede k velkym ztratam pro investory,
ktefi ji koupili na vrcholu
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PODVODY V ON-LINE HRACH

V poslednich letech ¢im dal tim vétsi problém = zejména v pripadé her, které
umoznuji transakce s realnymi penézi

Tento trend je patrny zejména v hernim pramyslu, kde hraci investuji penize do
tzv. "darkovych boxi" (gifted box) a "skinG"

Darkové boxy = digitalni balicky, které obsahuji nahodné herni predméty

Balicky Ize koupit za realné penize = ziskani vzacnych nebo hodnotnych
predmétl = systém casto prirovnavan k hazardu.




Skins = jsou kosmetické predméty, které méni vzhled hernich postav nebo
zbrani

Nemaji pfimy vliv na herni vykon, jejich hodnota na trhu mize byt vysoka, coz
pritahuje jak hrace, tak podvodniky

Trh se "skiny" funguje podobné jako realny trh s cennymi papiry, kde hodnota
predmétu muze vyrazné kolisat na zakladé poptavky

Phishing = podvodnici lakaji hrace na falesné webové stranky, které se vydavaji
za legitimni trzisté
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OCHRANA

Osveéta hracu o rizicich spojenych s nakupem a prodejem darkovych boxi a
skinG

Herni spolecnosti také zacinaji implementovat pokrocilejsi bezpecnostni
opatreni, jako je dvoufazové ovéreni a prisnéjsi kontrola trzist’

Hraci by méli byt opatrni a dikladné zvazovat kazdou transakci, kterou
provadéji, aby se vyhnuli ztraté svych penéz a hernich predméti




PODVODY V ON-LINE SEZNAMOVANI

Podvody na seznamkach maji vyznamny dopad na obéti po celém svété

Statistiky ukazuji, Ze v poslednich letech doslo k dramatickému narastu
financnich ztrat zpisobenych témito podvody

Podle Federalni obchodni komise (FTC) byly v roce 2021 hlaseny rekordni
ztraty ve vysi 547 miliond dolar( spojené s podvody na seznamkach




DUVODY PODVODU NA SEZNAMKACH

I. Financ¢ni podvody

snaha podvodnik{ ziskat financni prostredky od obéti. Tito podvodnici obvykle
vytvareji atraktivni a dGvéryhodné falesné identity, které slouzi k navazani
emocionalniho vztahu s cilem primét obét’ k posilani penéz. Podvodnici casto
pouzivaji zaminky, jako je naléhava potreba financi pro cestu, zdravotni péci
nebo jiné naléhavé situace.

"romance scam"
2. Emocionalni manipulace a kontrola

Nékteri jedinci vytvareji faleSné profily s cilem emocionalné manipulovat a
kontrolovat ostatni. a nelegalni aktivity




DUVODY PODVODU NA SEZNAMKACH

3. Ziskani osobnich a financ¢nich informaci

ziskani osobnich nebo financnich informaci, které mohou byt nasledné
zneuzity k dalSim podvodim

falesné profily mohou byt pouzity k tomu, aby obét’ poskytla divérné
informace, jako jsou cisla kreditnich karet, bankovni Ucty nebo prihlasovaci
udaje k riznym sluzbam.

4. Socialni experimenty a zabava

v nékterych pripadech jsou falesné profily vytvareny jednoduse z nudy, pro
zabavu nebo jako soucast socialnich experimentu.




PRIKLAD
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OCHRANA

Vcasné rozpoznani profilu podvodnika

zaméreni se na fotografie obsazené v profilu (prilis profesionalni,
profil obsahuje pouze jednu fotografii, nebo pripadné zadnou a osoba
béhem komunikace neni ochotna poslat ,,civilni*)

informace obsazené v profilu - podvodny profil nejcastéji obsahuje
pouze obecné informace, kdy osoba, ktera profil ¢te nabude dojmu, ze se
jedna o neosobni profil, pripadné informace nejsou v souladu anebo
profil zadné informace neosahuje

styl a zpusob komunikace s danou osobou (osoba se vyptava na
informace zamérené na finance, osobni data, pripadné hovori pouze
cizim jazykem atd.)
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