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Nastaveni dvoufazového ovéreni

IUPOZORNENI! ,Token“ bude vyzadovan p¥Fi kazdém
prihlaseni do HUMPA, nejedna se o jediné pouziti tudiz si
aplikaci neodstranuijte.

@ HUMPO 2.

Nastaveni dvoufazového ovéreni

Aby jste mohli generovat ovérovaci kédy, naskenujte vasim chytrym telefonem QR kod niZe do k
tomu uréené aplikace . Poté zadejte aplikaci vygenerovany ovéfovaci kad, tim se zkotroluje

funkce vaseho zafizeni.

Muazete vyuzit napfiklad nasledujici aplikace

Google Authenticator Microsoft Authenticator

P Stahnout | & Stdhnout

Token

Zpét na detail Gctu Krok Zpét

Dle informacni zpravy je potreba si stahnout autentizac¢ni
aplikaci do Vaseho chytrého zarizeni. QR kod neslouzi ke
stazeni aplikace. Postup pro stahnuti a nastaveni aplikace
najdete na dalSich stranach.



1. Postup pro dokonceni nastaveni 2FA je nasledujici:
i. Naskenovat QR kod pomoci vlastni nebo uvedené
aplikace
a. Pomoci Google Authenticator (viz. zde)
b. Pomoci Microsoft Authenticator (viz. zde)
li. Vepsat vygenerovanou hodnotu (krok 1, napfr.:
846221) a kliknout na , Pokracovat" (krok 2)

@ HUMPO 'y B Odhlasit

Nastaveni dvoufazového ovéreni

Aby jste mohli generovat ovéfovaci kédy, naskenujte vaiim chytrym telefonem QR kéd nize do k
tomu uréené aplikace By. Poté zadejte aplikaci vygenerovany ovéfovaci kéd, tim se zkotroluje

funkce vaseho zafizeni.

Muzete vyuzit napfiklad nasledujici aplikace

Google Authenticator Microsoft Authenticator

1.
Token
846221
2.
Zpét na detail uctu Krok Zpét Pokracovat

2. Informace o Uspésném dokonceni nastaveni 2FA a lze prejit
do zabezpecené casti aplikace HUMPO

@ HUMPO H B odhlasit

Aktivace dvoufazového ovéreni

Gratulujeme, pravé jsté uspéiné aktivovali dvoufézové ovéfeni

Hlavn( strdnka



Autentizacni aplikace Google Authenticator

Z této aplikace nelze porizovat snimky, tudiz postup pouze
slovné. Nastaveni a prace v aplikaci je skoro totoZzna s Microsoft
Auth ale zde je nasledujici:

Muzete vyuZit napfiklad nasledujici aplikace

Google Authenticator Microsoft Authenticator

P Stahnout | & Stahnout P Sstahnout @ & Stihnout

1. Vybrat platformu podporujici Vase zarizeni

1. Google Play - pro zarizeni s operacnim systémem
Android

2. App Store - pro zarizeni s operacnim systémem iOS
(Apple)

Postup nize je proveden zarizenim se systémem Android

2. Nainstalovat do telefonu pomoci ,, Instalovat"
¢ Q
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3. Po dokonceni instalace provést zakladni nastaveni (napf.:
heslo pro otevreni aplikace apod.)



4.V pripadé prvniho spusténi kliknéte na ,Naskenovat QR
kod", pripadné na symbol ,+"

5. Naskenujte QR zobrazeny v aplikaci HUMPO

6. Zobrazi se informace o Uspé&$ném pridani ,Ucet Uspésné
pridan®
1. Token - 6-ti mistné heslo zobrazené pod nazvem uctu
2. Kruh - doba platnosti zobrazeného hesla

Aplikace pro Android:
https://play.google.com/store/apps/details?id=com.google.andr
oid.apps.authenticator2&hl=cs&gl=US

Aplikace pro Apple: https://apps.apple.com/us/app/google-
authenticator/id388497605



https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=cs&gl=US
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=cs&gl=US
https://apps.apple.com/us/app/google-authenticator/id388497605
https://apps.apple.com/us/app/google-authenticator/id388497605

Autentizacni aplikace Microsoft Authenticator

Pokud se chystate pouzit aplikaci Microsoft Authenticator, tak
postup je nasleduijici:

Muzete vyuZit napfiklad nasledujici aplikace

Google Authenticator Microsoft Authenticator

1. 2.
& Stihnout P Stihnout | & Stihnout

1. Vybrat platformu podporujici Vase zarizeni

1. Google Play - pro zarizeni s operacnim systémem
Android

2. App Store - pro zarizeni s operacnhim systémem iOS
(Apple)

Postup nize je proveden zarizenim se systémem Android

2. Nainstalovat do telefonu pomoci ,Instalovat®
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3. Po dokonceni instalace provést zakladni nastaveni (napf.:
heslo pro otevreni aplikace apod.)



4. Na uvodni strance zvolit ,Pfidat ucet" nebo symbol ,+" pro
pridani nového uctu

Authenticator -+

o

Pfidat ucet

¥

5. Zvolit typ uctu (doporuceno: ,Pracovni nebo skolni ucet")

< Pridat Gcet

Jaky druh Gétu pfidavate?
B Osobnicc ®
5 Osobni Gcet
‘=. Pracovni nebo Skolni ucet @
P\ Jiny tucet (Google, Facebook @
atd.)

6. Nasledné zvolit ,Naskenovat koéd QR"

Pridat pracovni nebo Skolni Gc¢et

Eg Naskenovat kéd QR

(8] Prinlasit se




7. Zeleny cCtverec (ohranicujici QR kod v HUMPU) umistéte do
cerveného (ohranicCujici skenovaci oblast v telefonu) ¢imz
dojde k jeho nacteni”

& Pridat Géet

Your account provider will display a QR code.

OR ENTER CODE MANUALLY

Tip: Pokud se nacteni QR kodu nedari, zkuste telefon pomalu
oddalovat nebo priblizovat k obrazovce, pripadné ocistéte cocCku
fotoaparatu.

8. Po Uspésném nacteni QR koédu budete presmérovani na
seznam véech G&u s informaci o dokondeni ,Ucet
uspésné pridan"

Authenticator

humpo.azurewebsites.net >
IUiivateIské jméno I

Uket tspesné pridan
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9. Kliknutim na dany Uclet prejdete na jeho detail, kde se
zobrazuje vygenerované 6-ti mistné heslo (token)

Authenticator + Q
humpo.azurewebsites.net >
I UiZivatelské jméno |

<P
< £

R humpo.azurewebsites.ne

Jednorazova hesla jsou povolena
K ovéfovani svych pfihlaseni mizete pouzit
jednorazova hesla vygenerovana touto aplikaci.

g,
1. Jednoréazové heslo

Clfe7 32T

10. Prehled daného uctu
1. Udaje o vygenerovaném hesle
1. Doba, po kterou je heslo mozné pouzit; po
uplynuti se vygeneruje nové heslo, které se musi

pouzit
2. Vygenerované heslo (token)
2. Nastaveni - zde Ize pouze UuUcCet odebrat nebo
prejmenovat

Odkaz pro Android:
https://play.google.com/store/apps/details?id=com.azure.authe

nticator&hl=cs&qgl=US

Odkaz pro Apple: https://apps.apple.com/us/app/microsoft-
authenticator/id983156458
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https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=cs&gl=US
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=cs&gl=US
https://apps.apple.com/us/app/microsoft-authenticator/id983156458
https://apps.apple.com/us/app/microsoft-authenticator/id983156458

Prihlaseni s aktivhim 2FA
Pokud ma uzivatel na svém Uctu aktivnhi dvoufazoveé
zabezpeceni, pak se prihlaseni provadi nasledovné:
1. Prihlaseni do HUMPA s pridélenymi prihlasovacimi udaji
i. Webova stranka: https://www.humpo.cz/

@ HUMPO

Prihlaseni
Zadejte pfihlatovaci Gdaje.
UZivatelské jméno

XXX

Heslo

XXX

2. Nasledné je vyzvan k samotné dvoufazové autentizaci a je
potreba vlozit kdd z autentiza¢ni aplikace, poté kliknout na
,Pokracovat"

@ HUMPO

Pfihlaseni

Prosim zadejte token, ktery vdm vygenerovalo vase zafizeni

oken

o77es1

3. Pokud je ,Token"™ opsan spravné, probéhne prihlaseni
uzivatele a je mu umoznéna prace v aplikaci v HUMPO
v rozsahu jeho nastavenych prav
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https://www.humpo.cz/

